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Ping ngoai ctta nha ciing danh cap duoc tai khoan
ngan hang cua nguéi ngoi bén trong: Ké gian lam kiéu
gi?

20:25 31/07/2024

Tac gid: Pang cap nhat

Al c6 kha niang xem trém toan bd nhiing gi man hinh ban hién thi bang céch st dung tin

hiéu ro ri tu cap HDMI.

Céc nha nghién cu tai Uruguay dé Iat tdy cach hacker st dung tri tué nhan tao (Al) dé theo doi
nhiing gi hi€n thi trén man hinh cGa ban bang cach st dung tia bdc xa dién tir ro ri tir cadp két noi
gitra man hinh va may tinh. Nhung ngudi dung may tinh tai nha khéng can qua lo lang. Cac cudc
tan coéng cé thé dugc thuc hién bang nhiéu phuong phap, bao gém sir dung ang-ten dat bén ngoai
tda nha dé hing tin hiéu tir cdp HDMI. G thdi diém hién tai khi cdng nghé truyén video ky thuat sé

phic tap thi van luén cé 16 héng dé hacker cé thé khai thac.

Theo Federico Larroca tai Pai hoc Cong hoa Uruguay, anh va ddi ngll cia minh da phat trién mot

mo hinh Al c6 thé tai tao tin hiéu so6 tur tin hiéu ro ri cach xa vai mét.

Co quan An ninh Quéc gia Hoa Ky (NSA) va NATO goi nhitng cudc tan céng nay la cac cudc tan
c6ng TEMPEST. Tiéu chudn TEMPEST tai NSA yéu cau cac bién phap bao vé dé ngan chan bic xa

dién tir ma hacker cé thé Iay cap va giai ma.

S dung phuang phéap tuong tu nhu Larroca va doi ngli cGa anh da phat trién, hacker cé thé theo
ddi man hinh khi ngudi dung nhap tin nhan mé héa, dang nhap ngan hang hodc nhép théng tin ca
nhan khac. D6i ngli cho biét hacker cé thé 1ay dugc tin hiéu ngay ca khi diing bén ngoai tdoa nha
chi bang ang-ten. Ho cling c6 thé cai dat mot thiét bi nho dé thu tin hiéu va hoac truyén dit liéu

hoac ai d6 thu lai dit liéu dé theo cach tha coéng.



Céc nha nghién ctu da huan luyén mé hinh Al bang cach st dung mét tap hop tin hiéu goc va tin

hiéu thu lai khép nhau. Sau dé, ho si dung phan mém nhan dang van ban trén hinh dnh thu hoi va
so sanh né véi hinh dnh man hinh goc. Trong qua trinh th& nghiém, qué trinh thu Ién da gidi ma sai
khoang 30% ky tu. D6i ngli cho biét ty 1€ 16i nay da thap dé con ngudi van cé thé doc chinh xac

hau hét van ban.

Diéu dang lo ngai la ty |é thanh c6ng cla céc cubc tdn cOng nay ngay cang cao. Phuong phap tan
cong trudc day cé ty 1& 16i cao han khoang 60% so véi phuong phap ma déi ngl cla Larroca da
phét trién. Mot diém sang la Larroca danh gid rang nguoi dung may tinh gia dinh hoac doanh

nghiép nhd khéng can lo 1ang vé viéc nay.

Larroca tin rang cac cudc tdn céng nhu vay da dién ra nhung chi trong méi trudng cong nghiép
hodc chinh phu cé d6 nhay cdm cao. Trong nhirng truong hop nay, toan b6 tdoa nha thudng dugc

che chan khoi tin hiéu dién tir d€ ngan chan cac vi pham an ninh nhu vay.
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